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摘 要： 面向服务计算网络中，迫切需要对服务实体的 ＱｏＳ与可信性做出客观的评价．针对服务实体 ＱｏＳ的评
价通常只是基于对用户感知到的ＱｏＳ一种加权，不能客观反映实际网络环境下服务实体所能够提供的ＱｏＳ问题，论文
结合服务实体实际服务组合环境来表征服务实体的ＱｏＳ，提出了一种基于环境感知的可信 ＱｏＳ评价与服务选取策略：
（１）采用不同负载下的ＱｏＳ特征向量来表征服务实体的ＱｏＳ；（２）建立一种受限于可信实体的信任推理与演化机制，有
效避免信任演化机制中信任泛化问题；（３）基于可信实体演化推导服务实体的可信度与ＱｏＳ的特征向量；（４）结合当前
的服务负载情况，较为客观地评价服务实体实际所能够提供的ＱｏＳ．论文最后给出了综合的可信 ＱｏＳ评价与服务选取
算法，实验结果表明了策略的有效性．
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１ 引言

如何评价与选择高服务质量的服务实体，以得到高

质量的服务组合是面向服务计算的一项重要研究内

容［１］．目前，服务质量评价是当前的研究热点，存在许多
值得研究的问题［２，３］．

（１）服务实体的可信性评价问题：服务的可信性是

评价其ＱｏＳ的前提，单纯的 ＱｏＳ是没有意义的［４］．尽管
已经有相当多的服务可信研究［５，６］，但仍未能较好的解

决信任识别、恶意攻击、智能伪装、串谋等信任问

题［７，８］．
（２）以往研究往往认为可信的实体做出的 ＱｏＳ评价

是准确的［１，２］，只有不可信的实体才做出不真实的评

价．但实际上，可信实体由于受到服务组合环境的影
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响，特别是在服务提供者（ＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ，ＳＰ）在不同负
载情况下，其能够提供的 ＱｏＳ也是不相同的，因而导致
可信的消费者（ＳｅｒｖｉｃｅＣｏｎｓｕｍｅｒ，ＳＣ）对其做出的评价也
不一定真实反映 ＳＰ的实际 ＱｏＳ，因而导致这类研究难
以得到很好的应用．

论文针对上述问题，提出了一种基于环境感知的

可信ＱｏＳ评价方法，以图对服务实体的ＱｏＳ做出较为全
面的评价，为服务组合提供服务选择的依据．评价方法
的主要内容包括如下二个方面．

（１）在正确的评价实体的ＱｏＳ方面
实际上，在大多数研究中，服务的 ＱｏＳ是指用户感

知到的 ＱｏＳ［７］．这种方法实际上是没有考虑 ＳＰ实体的
服务组合环境，也没有考虑 ＳＰ实体的服务能力，得到
的只是此 ＳＰ实体在对外提供服务过程中的外在表现．
这样的评价方法容易造成 ＱｏＳ评价值在不同负载下出
现忽大忽小的所谓“服务颠簸”的现象．

针对这种情况，论文提出的解决方案的思想是：不

同的实体在不同的负载下能够提供的 ＱｏＳ是不相同
的，由于可信的实体总是真实的反映自己感知到的

ＱｏＳ，因此，如果有 ｎ个可信的实体对此 ＳＰ实体进行过
访问，那么就可以依据这 ｎ个实体在不同负载下得到
的ＱｏＳ评价情况而得到此 ＳＰ实体的负载能力特征图，
这样就较为全面的给出了 ＳＰ实体 ＱｏＳ特征，较之于以
往研究中仅以单个 ＱｏＳ指标来反映 ＱｏＳ特征能够更好
的指导服务选择．

（２）在实体的可信性评价方面
实际服务组合中，可信与不可信实体对同一 ＳＰ实

体都有可能做出相同或者不相同的评价结论［８，９］，造成

可信评价与判断的困难．为此，论文提出如下准则：
（ａ）时间上的可信性判定准则．虽然在不同时间段

中对同一 ＳＰ实体的评价可能不相同，但这些评价可能
都是真实的．由于，在同一时间中对同一 ＳＰ实体的评
价是确定的，是唯一的，假如能够确定在某时间段上的

真实评价，那么在此时间上与真实评价不相符的评价

就是不可信的评价，从而与可信实体的“不可信评价问

题”相区别．
（ｂ）服务能力上的可信性判定准则．对于同一 ＳＰ

实体，不同的 ＳＣ实体在不同时间中给出了 ＳＰ实体的
ＱｏＳ评价，这在时间维度上依据准则（ａ）难以给出 ＱｏＳ
的可信评价，但是可以抽取可信 ＳＣ实体在不同负载条
件下对 ＳＰ实体的ＱｏＳ评价情况［９，１０］，从而建立此 ＳＰ实
体在不同负载下的 ＱｏＳ曲线特征图．依据 ＳＰ实体的不
同负载下的ＱｏＳ曲线特征图，那些对 ＳＰ实体的 ＱｏＳ评
价与ＳＰ实体的ＱｏＳ曲线特征图相符合的实体可认为是
做出了真实的评价，从而认为这些实体是可信的；而那

些与ＳＰ实体ＱｏＳ曲线特征图不相符的实体是不可信实

体．
（ｃ）信任推理准则．信任推理［１１，１２］是常用的方法．

如果在信任推导过程中不加区别地采用不可信实体的

评价结论，这样的推理方法难以保证推导的结论是可

信的．由于不可信实体做出的评价本身就是不可信的，
因此采用不可信的评价结果去推导 ＳＰ实体的可信性，
得到的结果自然难以保证可信性．论文采用的方法是
基于如下二点：①信任推理保证在可信实体间进行，以

保证推导结果的可信性．②以可信实体作为可信评价
的标准参照．即当确定某个实体是可信实体后，那么可
信实体就作为其它未知实体的评价“标准”，与可信实

体的评价不符的则认为其可信度不高，而与可信实体

一致的评价认为其可信度高．

２ 服务组合交互信息

与许多研究一样，论文假设服务组合的交互实体

可以将自己的评价向外公布且不是强制性的，这些公

布的ＱｏＳ评价信息可以假设存储在 ＯＧＳＡ体系架构中
的服务代理中［９］与文献［９］类似，定义一次服务交互过
程的评价信息，如表１所示．

表１ 服务交互后的评价信息

ＳＣ ＳＰ ｔｓ ｔｅ ｓｕｃ Ｑ
ＳＣ１ ＳＰ２ ２ ６ １ ９
ＳＣ５ ＳＰ１１ ３ １０ １ ８
ＳＣ１３ ＳＰ５５ ７ １１ １ ６

其中 ｔｓ和ｔｅ分别为服务 ＳＣ访问 ＳＰ实体的起始时
间和结束时间．ｓｕｃ为 ＳＣ实体调用 ＳＰ实体是否成功的
标志．标记 ｓｕｃ＝１表示成功，ｓｕｃ＝０表示失败．Ｑ表示
此次服务交互得到的ＱｏＳ．

论文中，ＳＰ实体宣称自己的 ＱｏＳ为一组不同组合
环境下的ＱｏＳ提供能力，这样的宣称较为全面的反映
了 ＳＰ实体的服务能力，定义如下：

定义１ ＳＰ实体服务质量的宣称：
Ｏｉ＝［Ｏτ１ｉ Οτ２ｉ Οτ３ｉ … Οτ

ｋ
ｉ］ （１）

其中，Οｉ表示第ｉ个实体的服务能力的描述向量，Οτｊｉ
表示第ｉ个实体在负载压力为τｊ时能够提供的 ＱｏＳ．所
有 ＳＰ实体所宣称的ＱｏＳ向量形成的矩阵如式（２）示．

Ο
ｒｅｐｏｒｔ
ａｌｌ ＝

Οτ
１
１ Οτ

２
１ Οτ

３
１ … Οτ

ｋ
１

Οτ
１
２ Οτ

２
２ Οτ

３
２ … Οτ

ｋ
２

    

Οτ
１
ｎ－１ Ο

τ２
ｎ－１ Ο

τ３
ｎ－１ … Οτ

ｋ
ｎ－１

Οτ
１
ｎ Οτ

２
ｎ Οτ

３
ｎ … Οτ

ｋ

















ｎ

（２）

由于在某一时刻，ＳＰ实体的 ＱｏＳ是确定的，因此，
虽然不同的ＳＣ实体对ＳＰ实体的ＱｏＳ评价不相同，但只
有一种ＱｏＳ评价是正确的．因此，评价信息表１中保留
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距离当前时间为Γ内的交互信息，有如下定义：

定义２ 在服务代理（如 ＵＤＤＩ）中所有 ＳＣ实体对
所有ＳＰ的评价存储在公共系统中，形成记录的集合，
对于每一对ＳＣ实体 ｃｉ和ＳＰ实体 ｐｊ只保存距离当前时
间为Γ内的记录，如式（３）所示．

Ｑｒｅｐｏｒｔａｌｌ ＝

Ｑｔ１１，１ Ｑｔ２１，１ Ｑｔ３１，１ … Ｑｔｕ１，１

Ｑｔ１１，２ Ｑｔ２１，２ Ｑｔ３１，２ … Ｑｔｕ１，２
    

Ｑｔ１２，１ Ｑｔ２２，１ Ｑｔ３２，１ … Ｑｔｕ２，１
    

Ｑｔ１ｍ，ｎ Ｑ
ｔ２
ｍ，ｎ Ｑ

ｔ３
ｍ，ｎ … Ｑｔｕｍ，



















ｎ

（３）

矩阵中的 Ｑｔｋｉ，ｊ表示ＳＣ实体 ｃｉ对 ＳＰ实体 ｐｊ在时间
为 ｔｋ时的服务质量评价值．

３ 实体自身的信任模型与信任演算

３１ ＳＣ实体直接对ＳＣ实体的信任评价
定义３ 对于每一对 ＳＣ实体 ｃｉ和 ＳＰ实体 ｐｊ只保

存离当前时间最近的ｗ条记录，这样实体 ｃｉ要存储的
记录个数最多为ｗ×ｎ．


ｄｉｒｅｃｔ
ｉ ＝


ｔ１
ｉ，１ 

ｔ２
ｉ，１ 

ｔ２
ｉ，１ … 

ｔｕ
ｉ，１


ｔ１
ｉ，２ 

ｔ２
ｉ，２ 

ｔ２
ｉ，２ … 

ｔｕ
ｉ，２

    


ｔ１
ｉ，ｎ 

ｔ２
ｉ，ｎ 

ｔ２
ｉ，ｎ … 

ｔｕ
ｉ，













ｎ

（４）

其中
ｄｉｒｅｃｔ
ｉ 的第ｊ行表示了 ＳＣ实体 ｃｉ对 ＳＰ实体 ｐｊ的

ＱｏＳ评价．如果ＳＣ实体 ｃｉ可信，那么与其评价相似的实
体可以认为是可信的实体．因此，我们依据评价向量间
的差异常度来判定服务的可信度．离自己的距离越远
的 ＳＣ实体其可信度越低．

这样，对于与ＳＣ实体 ｃｉ交互过的每个ＳＰ实体 ｐｋ，
ＳＣ实体 ｃｉ都能够给出其它ＳＣ实体 ｃｊ的评价与自己的
评价的差异值，如式（５）．

ｄｋｉ，ｊ＝［∑
ｔｕ

ｔ＝ｔ１

｜ｔｉ，ｋ－Ｑｔｊ，ｋ｜２］１／２ （５）

式（６）表示 ＳＣ实体 ｃｉ自己得到的对 ＳＰ实体 ｐｋ的评价
值与ＳＣ实体 ｃｊ得到的ＱｏＳ评价值的差异．

φ
ｋ
ｉ，ｊ＝ｄｋｉ，ｊ％ （６）

其中表示梯度划分的量，％表示取模，用差异值
对梯度取模表示当前ＳＣ实体 ｃｉ自己得到的对 ＳＰ实体
ｐｋ的评价值与ＳＣ实体 ｃｊ得到的 ＱｏＳ评价值相差的梯
度．

式（６）中，对于与第 ｋ个ＳＰ实体 ｐｋ，第 ｉ个ＳＣ实体
ｃｉ都能够根据自己的感受到的情况判断其它 ＳＣ实体

的可信性，形成如式（７）的向量．

φ
ｋ
ｉ＝φ

ｋ
ｉ，１，φ

ｋ
ｉ，２，…，φ

ｋ
ｉ，[ ]ｍ （７）

将与ＳＣ交互过的所有ＳＰ实体的其它ＳＣ实体的评价判
断形成如下的矩阵，如式（８）所示．

φ
′
ｉ＝

φ
１
ｉ，１ φ

１
ｉ，２ φ

１
ｉ，３ … φ

１
ｉ，ｍ

φ
２
ｉ，１ φ

２
ｉ，２ φ

２
ｉ，３ … φ

２
ｉ，ｍ

    

φ
ｎ
ｉ，１ φ

ｎ
ｉ，２ φ

ｎ
ｉ，３ … φ

ｎ
ｉ，











ｍ

（８）

第 ｊ列可得到ＳＣ实体 ｃｉ对 ＳＣ实体 ｃｊ的总体评价，如
式（９）所示．

φｊ＝
∑
ｎ

ｋ＝１
φ
ｋ
ｉ，ｊ

ｎ （９）

对φ
ｄｉｒｅｃｔ
ｉ 矩阵的每列都进行式（９）的计算，就得到

了综合的ＳＣ实体 ｃｉ对每个ＳＣ实体的直接综合信任评
价，如式（１０）所示．

φ
ｄｉｒｅｃｔ
ｉ ＝φ１ φ２ φ３ … φ[ ]ｎ （１０）

３２ ＳＣ实体的间接信任评价
论文将其受限于可信实体间，有如下特征：首先，

ＳＣ实体 ｃｉ实体有过直接交互行为的ＳＰ实体集合 Ｐ，如
式（１１）所示．

Ｐｉ＝［Ｐｉ１ Ｐｉ２ … Ｐｉｋ］ （１１）
设与集合 ＳＰｉ实体交互过的 ＳＣ实体集合 Ｃ，如式

（１２）所示．
Ｃｉ＝［Ｃｉ１ Ｃｉ２ … Ｃｉｋ］ （１２）

依据３．１节中对 ＳＣ实体的直接信任关系推理方
法，即依据式（５）～（７）可以得到对集合 Ｃｉ实体的直接
信任评价如式（８）所示．依据式（９）可以综合成式（１０）所
示的直接信任评价．

此外，在集合 Ｃｉ中，有一部分 ＳＣ实体还对其他 ＳＰ
实体（不属于集合 Ｐｉ）进行过访问，设这部分 ＳＣ实体的
集合为 Ｃｉ，ｊ（即对集合 Ｐｉ进行访问外，还对非 Ｐｉ的Ｐｊ
实体进行过访问的ＳＣ实体）．

Ｃｉ，ｊ＝［Ｃｉ，ｊ１ Ｃｉ，ｊ２ … Ｃｉ，ｊｋ］ （１３）

Ｐｊ＝［Ｐｊ１ Ｐｊ２ … Ｐｊｋ］ （１４）
由于ＳＣ实体 ｃｉ能够直接得到Ｃｉ，ｊ集合实体的信任

评价，选取 Ｃｉ，ｊ集合中信任度大于阈值σ的实体进行进
一步信任递推．

ＣΛｉ，ｊ＝［Ｃｉ，ｊ１ Ｃｉ，ｊ２ … Ｃｉ，ｊｓ］ｗｈｅｒｅ｜Ｃｉ，ｊｘ ｜＞σ （１５）
其中，ＣΛｉ，ｊ表示Ｃｉ，ｊ中选取信任度大于阈值σ的ＳＣ集合．

已知 ＣΛｉ，ｊ集合的信任关系，则推导出所有与 Ｐｊ交
互过的其它 ＳＣ实体集合 Ｃｏｔｈｅｒ的信任度评价．设 ＣΛｉ，ｊ集
合中的 ＳＣ实体 Ｃｅ依据式（５）～（１０）可以推导出对集合
Ｃｏｔｈｅｒ的信任评价结果为式（１６）所示．
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φ
ｉｎｄｉｒ
ｅ ＝φ

ｅ
１ φ

ｅ
２ φ

ｅ
３ … φ[ ]ｅｓ （１６）

则 ＣΛｉ，ｊ集合对集合Ｃｏｔｈｅｒ的信任评价结果为式（１７）所示．

φ
ｉｎｄｉｒ
Λ ＝

φ
１
１ φ

１
２ φ

１
３ … φ

１
ｓ

    

φ
ｅ
１ φ

ｅ
２ φ

ｅ
３ … φ

ｅ
ｓ

    

φ
ｌ
１ φ

ｌ
２ φ

ｌ
３ … φ















ｌｓ

（１７）

依据式（９）可得到对集合 Ｃｏｔｈｅｒ的信任评价结果．

φ
ｉｎｄｉｒ
Λ ＝φΛ１ φΛ２ φΛ３ … φ

Λ[ ]ｎ （１８）
如果欲推导的ＳＣ实体 ｃｊ已经在Ｃｏｔｈｅｒ中，那么这时

就得到了对ＳＣ实体 ｃｊ的间接信任评价值．其推导过程
可用图１所示．

如果ＳＣ实体 ｃｊ未在Ｃｏｔｈｅｒ集合中，那么上述过程还
要继续进行下去．信任传递关系如图１所示．依据传统
的信任传递关系理论［１０］，信任信息从 Ａ到Ｂ（参照对ＳＰ
实体的评价），再从 Ｂ到Ｃ，最后从 Ｃ到Ｄ．“Ａ→Ｂ→Ｃ
→Ｄ”构成了一条信任链．实体 Ａ对实体Ｄ的间接信任
计算如下式（１９）所示．

ＣＡ－Ｂ－Ｃ－Ｄｉｎｄｉｒｅｃｔ ＝ＣｄＡ，Ｂ×ＣｄＢ，Ｃ×ＣｄＣ，Ｄ （１９）
其中，ＣｄＡ，Ｂ表示实体Ａ与Ｂ之间的直接信任关系．系统
一般限 定信任传递的层次最多为 ｋ次，得到的间接信
任评价为下式．

φ
ｉｎｄｉｒ
ｉ ＝φΛ１ φΛ２ φΛ３ … φ

Λ[ ]ｎ （２０）

３３ ＳＰ实体的信任评价
依据论文提出的可信性判别的第二个准则：依据

ＳＣ实体在不同负载下的 ＱｏＳ来与 ＳＰ实体宣称的 ＱｏＳ
特征进行对照，如果用户得到的 ＱｏＳ大于 ＳＰ实体宣称
的ＱｏＳ，那么此 ＳＰ实体就是可信的，而且可认为可信度
非常高，因为用户往往能够得到超过预期的 ＱｏＳ，而对
于用户实际得到的 ＱｏＳ低于所宣称 ＱｏＳ的 ＳＰ实体，其
可信性依据其低于所宣称 ＱｏＳ的幅度而可信性不同．

具体 ＳＰ实体的评价方法论述如下：
对于 ＳＣ实体 ｃｊ欲评价的 ＳＰ实体 Ｐｉ，ＳＰ实体所宣

称的ＱｏＳ如下式所见．
Ｏｉ＝［Οτ１ｉ Οτ２ｉ Οτ３ｉ … Οτ

ｋ
ｉ］ （２１）

论文依据 ３１与 ３２节对 ＳＣ实体的信任推导方
法，计算出集合 Ｃｊ实体的可信度，然后，选取可信度大
于一定阈值的ＳＣ实体来判别 ＳＰ实体的可信度．

Ｃｊｃ＝［Ｃｊ１ Ｃｊ２ … Ｃｊｓ］ｗｈｅｒｅ｜Ｃｊｋ｜＞σ （２２）
可信 Ｃｊｃ集合对 ＳＰ实体的评价矩阵如下．

Ｑｒｅｐｏｒｔｊ ＝

Ｑｔ１１，ｊ Ｑｔ２１，ｊ Ｑｔ３１，ｊ … Ｑｔｕ１，ｊ
Ｑｔ１２，ｊ Ｑｔ２２，ｊ Ｑｔ３２，ｊ … Ｑｔｕ２，ｊ
    

Ｑｔ１ｓ，ｊ Ｑｔ２ｓ，ｊ Ｑｔ３ｓ，ｊ … Ｑｔｕｓ，











ｊ

（２３）

设每个ＳＣ实体的访问请求可通过映射函数将访
问请求转换成对 ＳＰ实体的负载压力，即通过转换函数
ｆ可以将第ｉ个ＳＣ实体对第 ｊ个ＳＰ实体在时间 ｔｋ的请
求 ｒｔｋｉ，ｊ转换为负载Δｔｋｉ，ｊ，而此次请求 ｒｔｋｉ，ｊ得到的 ＱｏＳ值为
Ｑｔｋｉ，ｊ．

Δ
ｔｋ
ｉ，ｊ＝ｆ（ｒｔｋｉ，ｊ） （２４）

经过转换，ＱｏＳ矩阵可转换为负载的压力矩阵为式
（２５）所示．

Δｊ＝

Δ
ｔ１
１，ｊΔ

ｔ２
１，ｊΔ

ｔ３
１，ｊ … Δ

ｔｕ
１，ｊ

Δ
ｔ１
２，ｊ Δ

ｔ２
２，ｊΔ

ｔ３
２，ｊ … Δ

ｔｕ
２，ｊ

    

Δ
ｔ１
ｓ，ｊΔ

ｔ２
ｓ，ｊΔ

ｔ３
ｓ，ｊ … Δ

ｔｕ
ｓ，











ｊ

（２５）

对式（２５）中矩阵的每列求和，就得到了 ＳＰ实体在
不同时间段中的负载压力．

ΔΣｊ＝Δ
ｔ１
∑，ｊ Δ

ｔ２
∑，ｊ Δ

ｔ３
∑，ｊ … Δ

ｔｕ
∑，[ ]ｊ （２６）

对每个时间段内所有 ＳＣ实体的ＱｏＳ指标平均．

Ｑｔｋ∑，ｊ＝
∑
ｓ

ｉ＝１
Ｑｔｋｉ，ｊ

ｓ （２７）

这样，对每个时间段内 ＳＰ实体能够提供的 ＱｏＳ指
标如式（２８）所示．

Ｑ∑，ｒｅｊ ＝ Ｑｔ１∑，ｊ Ｑ
ｔ２
∑，ｊ Ｑ

ｔ３
∑，ｊ … Ｑｔｕ∑，[ ]ｊ （２８）

对向量ΔΣｊ中负载相同的项合并为一项，并同时将

Ｑ∑，ｒｅｊ 向量中对应的项求和并计算其平均值为一项．
表达的ＳＰ实体的负载与ＱｏＳ对应的对应关系如式

（２９）的矩阵．

Ｑ∑ｊ＝
Δ
ｌ１
∑，ｊΔ

ｌ２
∑，ｊΔ

ｌ３
∑，ｊ … Δ

ｌｘ
∑，ｊ

Ｑｌ１∑，ｊ Ｑ
ｌ２
∑，ｊ Ｑ

ｌ３
∑，ｊ … Ｑｌｘ∑，

[ ]
ｊ

（２９）

这样，得到了不同负载压力下 ＳＰ实体提供 ＱｏＳ的
情况．设εｉ＝Δｌｉ∑，ｊ，用Οε

ｉ
ｊ表示在负载εｉ下的ＱｏＳ值，即

｜Οεｉｊ｜＝Ｑｌｉ∑，ｊ，这样，可以将 Ｑ∑ｊ转换为式（３０）．
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Ο
ｓｃ
ｉ＝［Οε１ｉ Οε２ｉ Οε３ｉ … Οε

ｋ
ｉ］ （３０）

Ο
ｓｃ
ｉ表示依据可信的 ＳＣ实体得到 ＳＰ实体在不同负载
下实际的ＱｏＳ特征．而ＳＰ实体 ｊ自己宣称的 ＱｏＳ特征，
如式（３１）所示．

Ο
ｒｅｐｏｒｔ
ｊ ＝［Οτ１ｊ Οτ２ｊ Οτ３ｊ … Οτ

ｋ
ｊ］ （３１）

根据ＳＣ实体实际得到的 ＱｏＳ与 ＳＰ实体宣称的
ＱｏＳ之间的差异性来判断其可信性．

定义４ 实体 ｐｊ宣称的ＱｏＳ与ＳＣ实体评价的差异
度：用θ（Ｐｊ）表示 ＳＰ实体 ｊ对外宣称的 ＱｏＳ与 ＳＣ实体
实际得到的ＱｏＳ的差异度．令

θ（Ｐｊ）＝∑
ｋ

ｕ＝１
ω̄ｋ（Ｏεｕｊ－Ｏτｕｊ） （３２）

显然θ（Ｐｊ）为正时，且正向越大则说明其可信度越
高，反之可信度较低且差异值越大，其可信度越低．根
据ＳＣ实体 ｃｉ得到的 ＱｏＳ与实体 ｐｊ所宣称的 ＱｏＳ的差
异大小来决定实体 ｃｉ对实体ｐｊ的信任度．

ψ（Ｐｊ）＝１＋θ（Ｐｊ）％ （３３）
其中表示梯度划分的量，％表示取模．经过上面的 ＳＰ
实体评价方法就可以得到ＳＰ实体的ＱｏＳ评价向量：

Ο
ｓｃ
ｊ＝［Οε１ｊ Οε２ｊ Οε３ｊ … Οε

ｋ
ｊ］ （３４）

以及对ＳＰ实体的可信评价ψ（Ｐｊ）．

４ 环境感知的服务评价策略

下面给出形式化的服务可信 ＱｏＳ评价与选取方法
的描述．

算法１ ＳＣ实体 ｃｉ需要从ν类服务实体的ｘ个 ＳＰ
服务实体选取一个 ＳＰ实体，算法给出其中一个 ＱｏＳ高
的服务实体．

输入：实体自身宣称的ＱｏＳ矩阵式（２）；信息服务交
互过程产生的信息表１，以及从表１中提取的交互信息
矩阵式（３）．

输出：从 ｘ个ＳＰ服务实体中选择“最佳”ＱｏＳ的 ＳＰ
实体．

（１）从交互信息矩阵式（３）提取实体 ｃｉ的交互信息
形成矩阵

ｄｉｒｅｃｔ
ｉ 式（４），然后依据式（５）～（９）的计算得到

直接信任评价矩阵．

φ
ｄｉｒｅｃｔ
ｉ ＝φ１ φ２ φ３ … φ[ ]ｎ

对间接ＳＣ实体依据式（１１）至式（１９）计算得到间接
信任评价矩阵．

φ
ｉｎｄｉｒ
ｉ ＝φΛ１ φΛ２ φΛ３ … φ

Λ[ ]ｎ
经过式（２１）至式（３２）的计算得到对 ＳＰ实体 ｊ的信任
度．

ψ（Ｐｊ）＝１＋θ（Ｐｊ）％
并计算得到对ＳＰ实体 ｊ的ＱｏＳ评价向量．

Ο
ｓｃ
ｊ＝［Οε１ｊ Οε２ｊ Οε３ｊ … Οε

ｋ
ｊ］

对 ｘ个ＳＰ服务实体的ＱｏＳ特征向量形成如下的矩阵．

ＱＳＰｊ ＝

Οε
１
１ Οε

２
１ Οε

３
１ … Οε

ｋ
１

Οε
１
２ Οε

２
２ Οε

３
２ … Οε

ｋ
２

    

Οε
１
ｘ Ο

ε２
ｘ Ο

ε３
ｘ … Οε

ｋ











ｘ

（２）依据与上面类似的推理方法，推导出具有公信
力的ＳＣ与 ＳＰ实体对 ｘ个ＳＰ服务实体的ＱｏＳ评价．

由于具有公信力的实体可能有多个，那么有多个

上述的评价结论，在这种情况下，对所有公信力实体的

评价结果进行加权平均处理．得到公信力实体评价的
总体结论如下所示．

φ
ｄｉｒｅｃｔ
Θ ＝φ１ φ２ φ３ … φ[ ]ｎ

φ
ｉｎｄｉｒ
Θ ＝φΛ１ φΛ２ φΛ３ … φ

Λ[ ]ｎ

ＱΘｊ＝

Οε
１
１ Οε

２
１ Οε

３
１ … Οε

ｋ
１

Οε
１
２ Οε

２
２ Οε

３
２ … Οε

ｋ
２

    

Οε
１
ｘ Ο

ε２
ｘ Ο

ε３
ｘ … Οε

ｋ











ｘ

（３）结合这二个评价给出综合的ＱｏＳ评价．
ＱΖｊ＝λＱＳＰｊ ＋（１－λ）ＱΘｊ

（４）访问服务代理中心的表１所示的数据，得到当
前对这 ｘ个ＳＰ服务实体访问的负载情况，再查找这 ｘ
个ＳＰ服务实体的 ＱｏＳ特征表，给出其当前的实际 ＱｏＳ
评价值；

Ｑｃｕｒｒｅｎｔｊ ＝Γ（ＱΖｊ）＝φ
ｃｕ
１ φ

ｃｕ
２ φ

ｃｕ
３ … φ

ｃｕ[ ]ｎ
（５）对无法推导出的 ＳＰ实体，依据 ＳＰ实体自身宣

称的ＱｏＳ并依据表１所示的交互信息的负载情况，从而
推导出当前这类服务实体的ＱｏＳ实际值．

Ｑｃｕｒｒｅｎｔｕｎ ＝Γ（Ｑｕｎ）＝φ
ｕｎ
１ φ

ｕｎ
２ φ

ｕｎ
３ … φ

ｕｎ[ ]ｎ
（６）用随机因子方法，从上述二类 ＳＰ实体中选取

ＱｏＳ评价最高的 ＳＰ实体返回给用户．
ｓｅｌｅｃｔ ｆｒｏｍ Ｑｃｕｒｒｅｎｔｊ ｉｆ ｒａｎｄｏｍ（）＜ｄ０
ｓｅｌｅｃｔ ｆｒｏｍ Ｑｃｕｒｒｅｎｔｕｎ ｉｆ ｒａｎｄｏｍ（）＞ｄ{

０

Ｅｎｄ

５ 实验结果

５１ 实验参数设置

实验参数设置与文献［１３］类似，即 ＳＣ实体分为可
信的实体Ａ类，不可信的Ｂ类，随机的 Ｃ类与共谋的 Ｄ
类［１３］．同样，对于ＳＰ实体也分为４种类型：①Ａ类实体：
提供的服务质量与自己宣称的服务质量一致，并总是

提供真实，可信的服务（尽力而为的服务）；②Ｂ类实体：
虚假或者恶意的实体．③Ｃ类实体，这类实体在不同时
间上不定的提供真实的服务与虚假的服务④Ｄ类实体，
具有共谋的实体，提供虚假的服务，但共谋圈内实体的
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对其有较高的虚假的评价．在下面的实验中，如没有特
别指明，则ＳＣ主体的个数为３０００个，４类ＳＣ的个数为：
Ａ类１５００个，Ｂ类，Ｃ类，Ｄ类各５００个．ＳＰ主体的个数
为３０００个，４类 ＳＰ的个数为：Ａ类 ＳＰ实体 １５００个，Ｂ
类，Ｃ类，Ｄ类实体各５００个．
５２ 环境感知的服务可信ＱｏＳ评价性能评测

实验将从如下几个方面来评价论文提出的基于环

境感知的可信服务ＱｏＳ评测策略．
（１）对不同类的 ＳＣ与ＳＰ实体的可信评价结果
图２显示了随着系统的运行，让可信的 ＳＣ实体发

出服务组合的请求，并记录在实验的过程中有可信 ＳＣ
实体对这四类ＳＰ实体的平均信任值情况．图２表明，随
着交互次数的增长，ＳＣ实体获得对环境的“认知”越多，
从而对各类ＳＰ实体的评价更加接近其真实情况．其中
对虚假与真实服务的信任都与真实情况相符合，而对

于Ｄ类 ＳＰ实体，虽然具有共谋的实体，但由于论文的
信任推导方法是不依赖于虚假实体的信任评价，信任

推理仅限于可信实体间．因此，在交互次数较小的组合
环境中，其信任值不是很低（也比０要小），但随着交互
次数的增长，其信任值非常低．

图３显示了是在上述场景下，可信 ＳＣ实体对这四
类ＳＣ实体的平均信任值情况．图３表明，随着交互次数
的增长，ＳＣ实体对各类 ＳＣ实体的评价更加接近其真实
情况．对于共谋的ＳＣ实体（Ｄ类），系统能够识别出这种

情况，因而其信任较低．而 Ｃ类 ＳＣ实体因为总是提供
高于或者低于实体真实能力的评价值，故根据其偏离

真实值的程度，其信任值低于正常值一定范围．
（２）可信实体推理的丰富程度
图４表明，依据论文的信任推理与ＱｏＳ评价的策略

方法具有如下的特点：即在与其它实体交互次数较少

的情况下，能够很快的扩大自己的“认知”范围（可推理

的实体数量）．这与六度分隔理论相符［１４～１６］．

（３）不同评价方法选择的ＳＰ实体情况
图５显示了论文提出的策略（在图中标示为 Ｘ）与

传统方法（指按照最近一段时间内的 ＱｏＳ依据时间轴
加权给出ＱｏＳ评价值的方法，在图中标示为 Ｙ）选择 ＳＰ
的情况．在图５的实验中，假设只有二个 ＳＰ服务，即 ＳＰ
实体Ａ和 ＳＰ实体Ｂ，服务 Ａ的 ＱｏＳ能力是服务 Ｂ实体
ＱｏＳ质量的４倍．而访问请求总数量一定为 ４００个，并
且实体都是可信的，不考虑非可信的情况．可见，由于
传统评价方法的滞后性，导致出现服务选择的“颠簸”

性．而论文提出的方法是以当前服务实际能够提供的
ＱｏＳ为标准，因此，访问是比较平衡的．

在图５的实验中，如果设定服务 Ａ的服务能力为
３００个请求，服务 Ｂ的服务能力为９０个访问请求，超过
服务能力的访问请求的成功率只有２０％．图６显示了
论文的 ＱｏＳ评价策略下进行服务选取导致服务组合失
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败的次数，以及传统 ＱｏＳ方法评价进行服务选择导致
服务组合失败的次数．图６表明论文提出的策略能够显
著的减少服务组合失败的次数．

（４）不同随机选择函数下对服务组合成功率的影
响

图７的实验结果表示在服务的选取中，如果对未知
实体（不能依据信任推理与 ＱｏＳ评价机制得到信任与
ＱｏＳ评价值的实体）选择的概率 ｄ０分别为０，０１，０２时
随着服务组合的进行，服务组合成功率的关系．图７表
明如果 ｄ０比较小时，那么ＳＣ实体大多局限于自己能够
推导出的实体中进行组合，因此，在服务组合的前期，

服务组合成功率比较高；但随着服务组合的进行，概率

ｄ０大的策略中，由于与外界交互作用增多，使得 ＳＣ实
体扩展了自己“认知”范围，为后面的服务组合打下了

基础，从而随着服务组合的进行，由于这种策略能够选

取 ＳＰ实体的范围比较大，因而服务组合成功率上升．

图８显示了在概率 ｄ０分别为０，０１，０２时随着服
务组合的进行，得到的组合服务质量的情况．与上述的
分析一致，当 ｄ０比较小时，由于局限于自己的小认知
范围，因而可选择的范围较小，故服务组合质量一般，

而 ｄ０较大的策略组合时，可选择的服务范围比较大，
因而得到的服务组合质量较高．

（５）不同交互次数与评价准确率的关系

在虚假ＳＣ实体不产生负载，只有真实的 ＳＣ实体
产生真实的负载请求的情况中，图９显示了论文的策略
对真实的ＳＰ实体评价的准确性．图９表明随着交互次
数的增多，对 ＳＰ实体的评价越准确．

６ 结论

论文提出了一种基于信任推理演化的 ＱｏＳ评价结
构与策略．与以往研究不同的是论文对 ＳＰ实体的 ＱｏＳ
表达采用了特征向量的方法，以较全面的表达了 ＳＰ实
体的ＱｏＳ特征．同时，论文的评价策略采用了结合服务
组合环境的方法，即考虑了在不同负载条件下 ＳＰ实体
所能提供的 ＱｏＳ的为真实的评价结果．实验证实了论
文所提策略的有效性，克服了以往服务 ＱｏＳ评价中不
能真实反映 ＳＰ实体当前ＱｏＳ的不足．
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挖掘．

桂卫华 男，１９５０年生，教授，博士生导师，主要研究方向为冶金
过程智能控制． Ｅｍａｉｌ：ｇｗｈ＠ｃｓｕ．ｅｄｕ．ｃｎ
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